Przygotowanie sSrodowiska uruchomieniowego PXE, pozwalajacego na
bezposrednie uruchamianie systemow z sieci komputerowej

PXE (Preboot eXecution Environment) to technologia pozwalajgca na uruchomienie systemu
operacyjnego z innego komputera znajdujgcego sie w sieci lokalnej.

Proces bootowania systemu operacyjnego w technologii PXE wyglada w uproszczeniu nastepujaco:

e BIOS komputera wywotuje BIOS karty sieciowej
e BIOS karty sieciowej prébuje odnalez¢ w sieci lokalnej serwer DHCP

ez serwera DHCP klient otrzymuje swoj adres IP oraz adres IP serwera TFTP i nazwe pliku do
zatadowania, zwykle pxelinux.0 (PXE) lub gpxelinux.0 (gPXE)

e komputer klienta pobiera plik bootloadera, oraz inne pliki, ktére wynikajg bezposrednio
z konfiguracji PXE / gPXE. W oryginalnym PXE wszystkie pliki przesytane sa przy pomocy
protokofu TFTP, ktéry niestety jest dos$ wolny. Z tego wzgledu zwykle stosuje sie takze
trzeci, pomocniczy serwer, zwykle NFS, ewentualnie HTTP lub FTP, ktéry stuzy do przesytania
najwiekszych plikdw. Mozna tez skorzysta¢ z rozszerzonej wersji PXE — gPXE, ktéra sama
obstuguje protokdét HTTP

Konfiguracja klienta
Konfiguracja komputera klienta ogranicza sie do wykonania nastepujacych krokdéw:

e ustawienia w BIOS-ie bootowania w pierwszej kolejnosci z sieci lokalnej (LAN),
e podtaczenie karty sieciowej komputera do portu LAN routera.

Technologia PXE pochodzi z 1999 r., wiec nawet stare komputery ja wspierajg. Tak naprawde, aby
uruchomi¢ system operacyjny poprzez PXE, komputer klienta nie musi posiada¢ zadnych urzadzen
magazynujacych dane, takich jak dyski twarde, pendrive-y, napedy optycznie czy stacje dyskietek,
gdyz system operacyjny fadowany jest bezposrednio do pamieci RAM. Warto wspomniec
o najwiekszej wadzie PXE / gPXE jakg jest zapotrzebowanie na pamieé. Wynika
ona z zapotrzebowania samego systemu operacyjnego oraz dodatkowej pamieci potrzebnej do
obstugi bootloadera, i dodatkowo potrzebna jest pamie¢ do zatadowania obrazu systemu
operacyjnego.

Instalacja i konfiguracja serwera PXE w oparciu o system Linux - wersja Ubuntu 16.04

Zatozenia wstepne dla przyktadowej konfiguracji:

e serwer posiada dwie karty sieciowe

e pierwsza karta to enp0s3, ktéra bedzie potgczona z siecig lokalng (sie¢ wewnetrzna)
o adres IP karty: 10.0.0.1/24

e druga karta sieciowa to enp0s8 zapewnia dostep do internetu, oraz do konsoli.
o karta ma przypisany dynamiczny adres IP



Gtéwnym zadaniem serwera jest zapewnienie mechanizmu automatycznej konfiguracji kart
sieciowych w sieci lokalnej, oraz dodatkowo mozliwos¢ uruchamiania i automatycznej instalacji
wybranych systemdéw operacyjnym, korzystajac tylko z facza sieciowego.

Instalacja serwera tftpd
e apt-get install -y tftpd-hpa

Domysiny katalog server tftp znajduje sie w katalogu /var/lib/tftpboot. Warto utworzy¢ zmienng
lokalng tftpboot_dir wskazujagcg na katalog domowy serwera tftp, aby utatwi¢ sobie
przeprowadzenie kolejnych krokéw instalacyjnych.

Instalacja serwera dhcpd
e apt-get install -y isc-dhcp-server
Domyslny katalog domowy servera dhcp znajduje sie w katalogu /etc/dhcp.

Modyfikujemy domysing konfiguracje serwera dhcp na przedstawiong ponizej, zmiany nalezy
wprowadzi¢ w pliku dhcpd.conf:

subnet 10.0.0.0 netmask 255.255.255.0 {
range 10.0.0.10 10.0.0.200;

option subnet-mask 255.255.255.0;
option broadcast-address 10.0.0.255;
option domain-name "moj serwer.com";
option domain-name-servers 192.168.1.1;
option routers 10.0.0.1;

filename "pxelinux.0";

}



host debian-8-pxeboot ({

hardware ethernet 08:00:27:2A:23:4F;
fixed-address 10.0.0.2;

}

host ubuntu-16.04-pxeboot {

hardware ethernet 08:00:27:FE:46:C0;
fixed-address 10.0.0.3;

}

a nastepnie uruchamiamy serwer:

e systemctl enable isc-dhcp-server

e systemctl restart isc-dhcp-server

Konfiguracja obrazow systemow typu netboot

Wykonujemy polecenie (nalezy wpisa¢ w jednym wierszu):

Pliki systemu Debian-8:

e S wget http://ftp.debian.org/debian/dists/jessie/main/installer-
amd64/current/images/netboot/netboot.tar.gz -0 debian-8-
netboot.tar.gz

e S mkdir debian-8-netboot
e S tar zxf debian-8-netboot.tar.gz -C debian-8-netboot
e S sudo cp -a debian-8-netboot/debian-installer ${tftpboot dir}

Pliki systemu Ubuntu-16_04:

e S wget
http://archive.ubuntu.com/ubuntu/ubuntu/dists/xenial/main/installer-
amd64/current/images/netboot/netboot.tar.gz -0 ubuntu-16.04-
netboot.tar.gz

e S mkdir ubuntu-16.04-netboot
e S tar zxf ubuntu-16.04-netboot.tar.gz -C ubuntu-16.04-netboot
e S sudo cp -a ubuntu-16.04-netboot/ubuntu-installer ${tftpboot dir}

Zmienna tftpboot_dir powinna wskazywac na katalog domowy serwera tftp.

Konfiguracja pxelinux

Katalog domowy serwera tftp zawiera nastepujgce pliki:

e pxelinux.0 - bootowalny obraz plik

e |dlinux.c32 - biblioteka wykorzystywana przez pxelinux.0



pxelinux.cfg/default - symboliczny link do syslinux.cfg
boot-screens/syslinux.cfg - plik konfiguracyjny pxelinux.0
boot-screens/menu.cfg - menu startowe

boot-screens/vesamenu.c32 - program obstugi obrazu VESA
boot-screens/libcom32.c32 - biblioteka wykorzystywana przez vesamenu.c32
boot-screens/libutil.c32 - biblioteka wykorzystywana przez vesamenu.c32
debian-installer - instalator systemu linux - dystrybucja Debian 8

ubuntu-installer - instalator systemu linux - dystrybucja Ubuntu 16.04

Wykonanie ponizszych polecern spowoduje, ze pliki boot-screens/syslinux.cfg i
screens/menu.cfg zostang utworzone, a pozostate pliki zostang skopiowane z obrazéw netboot:

S sudo cp ubuntu-16.04-netboot/ubuntu-installer/amd64/pxelinux.0 ${tftpboot_dir}/

S sudo cp ubuntu-16.04-netboot/ubuntu-installer/amd64/boot-screens/ldlinux.c32
S{tftpboot_dir}/

S sudo mkdir ${tftpboot_dir}/boot-screens

S sudo cp ubuntu-16.04-netboot/ubuntu-installer/amd64/boot-screens/libcom32.c32
S{tftpboot_dir}/boot-screens

S sudo cp ubuntu-16.04-netboot/ubuntu-installer/amd64/boot-screens/libutil.c32
S{tftpboot_dir}/boot-screens

S sudo cp ubuntu-16.04-netboot/ubuntu-installer/amd64/boot-screens/vesamenu.c32
S{tftpboot_dir}/boot-screens

S sudo mkdir ${tftpboot_dir}/pxelinux.cfg
S cd S{tftpboot_dir}/pxelinux.cfg

S sudo In -s ../boot-screens/syslinux.cfg default

boot-screens/syslinux.cfg

path boot-screens

include boot-screens/menu.cfg
default boot-screens/vesamenu.c32
prompt 0O

timeout 100

boot-screens/menu.cfg

Wyswietla nastepujgce menu:

o Debian 8 automated install
o Ubuntu 16.04 automated install

boot-



o Debian 8 manual install

o Ubuntu 16.04 manual install
Pozycje instalowane automatycznie korzystajg z odpowiednio przygotowanych plikéw "preseed".

Zawartosc¢ pliku menu.cfg:

menu hshift 13

menu width 49

menu margin 8

menu tabmsg

menu title Installer boot menu

label auto-debian-8

menu label "Debian 8 automated install

kernel debian-installer/amd64/linux

append auto=true priority=critical vga=788 initrd=debian-
installer/amd64/initrd.gz
preseed/url=tftp://10.0.0.1/preseed/debian-8-preseed.cfg
label auto-ubuntu-16.04

menu label "Ubuntu 16.04 automated install

kernel ubuntu-installer/amd64/linux

append auto=true priority=critical vga=788 initrd=ubuntu-
installer/amd64/initrd.gz
preseed/url=tftp://10.0.0.1/preseed/ubuntu-16.04 preseed.cfg
preseed/interactive=false

menu begin debian-8

menu title Debian 8

label mainmenu

menu label “Back..

menu exit

include debian-installer/amd64/boot-screens/menu.cfg
menu end

menu begin ubuntu-16.04

menu title Ubuntu 16.04

label mainmenu

menu label “Back..

menu exit

include ubuntu-installer/amd64/boot-screens/menu.cfqg
menu end



Pliki konfiguracyjne preseed

Pliki konfiguracyjny preseed powinny zostat umieszczone w podkatalogu serwera
S{tftpboot_dir}/preseed.

e sudo mkdir ${tftpboot_dir}/preseed

Konfiguracja dla systemu Ubuntu 16.04
Gtéwne parametry pliku konfiguracyjnego:

e hasto uzytkownika root - "ubuntu",
e zwykty uzytkownik, login - ubuntu, hasto - ubuntu,

Zawarto$¢ pliku: ${tftpboot_dir}/preseed/ubuntu-16.04-preseed.cfg

debian-installer/locale string en US
debian-installer/language string en
debian-installer/country string JP
keyboard-configuration/xkb-keymap select Jjpl06
passwd/user-fullname string

passwd/username string ubuntu
passwd/root-password password ubuntu
passwd/root-password-again password ubuntu
passwd/user-password password ubuntu
passwd/user-password-again password ubuntu
user-setup/allow-password-weak boolean true
netcfg/choose interface select auto

netcfg/get hostname string unassigned-hostname
netcfg/get domain string unassigned-domain
mirror/country string manual
mirror/http/hostname string http://jp.archive.ubuntu.com
mirror/http/directory string /ubuntu
mirror/http/proxy string

clock-setup/utc boolean true

clock-setup/ntp boolean true

time/zone string Asia/Tokyo

partman/confirm boolean true

partman/choose partition select finish
partman/confirm nooverwrite boolean true
partman-auto/disk string /dev/[sv]da
partman-auto/method string lvm
partman-auto/choose recipe select atomic
partman-lvm/device remove lvm boolean true
partman-lvm/confirm boolean true
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partman-lvm/confirm nooverwrite boolean true
partman-auto-lvm/guided size string max
partman-partitioning/confirm write new label boolean true
grub-installer/grub2 instead of grub legacy boolean true
grub-installer/only debian boolean true
grub-installer/bootdev string /dev/[sv]da
pkgsel/update-policy select none
finish-install/reboot in progress note
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Konfiguracja dla systemu Debian 8

Gtéwne parametry pliku konfiguracyjnego:
e hasto uzytkownika root - "debian",
e zwykty uzytkownik, login - debian, hasto - debian,

Zawartosé pliku S{tftpboot_dir}/preseed/debian-8-preseed.cfg

debian-installer/locale string en US
debian-installer/language string en
debian-installer/country string JP
keyboard-configuration/xkb-keymap select Jjpl06
passwd/user-fullname string

passwd/username string debian
passwd/root-password password debian
passwd/root-password-again password debian
passwd/user-password password debian
passwd/user-password-again password debian
user-setup/allow-password-weak boolean true
netcfg/choose interface select auto
netcfg/get hostname string unassigned-hostname
netcfg/get domain string unassigned-domain
mirror/country string manual
mirror/http/hostname string ftp.jp.debian.org
mirror/http/directory string /debian
mirror/http/proxy string

clock-setup/utc boolean true

clock-setup/ntp boolean true

time/zone string Asia/Tokyo

partman/confirm boolean true
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partman/choose partition select finish

partman/confirm nooverwrite boolean true
partman-auto/disk string /dev/[sv]da
partman-auto/method string lvm
partman—auto/choose_recipe select atomic
partman-lvm/device remove lvm boolean true
partman-lvm/confirm boolean true

partman-lvm/confirm nooverwrite boolean true
partman-auto-lvm/guided size string max
partman-partitioning/confirm write new label boolean true
grub-installer/grub2 instead of grub legacy boolean true
grub-installer/only debian boolean true
grub-installer/bootdev string /dev/I[sv]da
pkgsel/update-policy select none
finish-install/reboot in progress note
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Konfiguracja bramy sieciowej oraz mechanizmu NAT

Jesli chcemy zapewni¢ dostep do internetu komputerom w sieci lokalnej, nalezy przeprowadzi¢
konfiguracje bramy, oraz mechanizmu translacji adreséw NAT.

Do tego zadania mozna wykorzysta¢ funkcjonalnosci, jakie zapewnia dostepny firewall, w tym
przypadku jest to program iptables.

Przyktadowa konfiguracja bramy oraz nat:

route add -net 10.0.0.0/24 dev enp0s3

sysctl -w net.ipv4.ip forward=l

iptables -F

iptables -t nat -F

iptables -t nat -A POSTROUTING ! -d 10.0.0.0/24 -o enp0s8 -j SNAT --
to-source <ip karty enp0s8>

Uwaga !!! - Dostepnos¢ repozytoriow z pakietami dla danej dystrybucji jest zwykle ograniczona
czasowo. W przypadku wystgpienia trudnosci z dostepem do pakietéw instalacyjnych, zalecane jest
zaktualizowanie dystrybucji do nowszej wersji systemu.



